2. SZAMU MELLEKLET
Kockazatelemzési modellek

A bels6 ellenGrzés tervezését megalapozd kockazatelemzés soran szervezeti folyamatokat vetiink ala
atfogd elemzésnek és értékelésnek, valamilyen meghatarozott szempontrendszer (pl. folyamatokhoz
rendelt kockazati tényezOk elemzése, értékelése).

A kockazatelemzés elsGdleges célja, hogy az egyes folyamatokban rejl6 kockazatokat, vagyis a
kedvezotlen vagy nem kivant esemény bekovetkezésének valdszinliségét mérlegelje és valdszinlsitse.
A folyamatokban rejl6 kockdzatok ugyanis veszélyeztethetik a miikodési célkit(izések, vagy a
teljesitmény kritériumok elérését, éppen ezért a kockazatelemzés egyes modszerei a bels6 ellendrzés
teljes hatokorét érintéen alkalmazhatok.

Minden szervezetet egy meghatdrozott cél (vagy célok) érdekében hoztak Ilétre, illetve hogy
miikodésével egy meghatarozott célt (vagy célokat) szolgaljon. Ezek megvaldsitasa vagy teljesitése
soran azonban olyan tényezok is szerepet jatszanak, amelyek bekovetkezése és hatdsa bizonytalan.
Bizonytalansaguk a szervezet mikodésének, felépitésének Osszetettségébdl, illetve a kornyezet
(gazdasagi, tarsadalmi, politikai, természeti stb.) Gsszetettségébdl és kiszamithatatlan valtozasaibdl
fakad.

A kockazatkezelés szempontjabol a kockazat azt a lehetGséget jelenti, hogy egy esemény vagy
intézkedés befolyasolja a szervezet azon képességét, hogy célkitlizéseit elérje. Kockazatok egyarant
eredhetnek annak eshet6ségébdl, hogy a lehetdségeket nem realizaljak, és annak lehetdségébdl, hogy
a hatranyos események bekovetkeznek.

A kockdzat, mint pozitivum

A kockdzat, mint fogalom adltalédban negativ kategoriaként jelenik meg azonban a kockdzat nem csak
negativ, hanem pozitiv Is lehet (felfoghato a bekdvetkezd események vdrhato értek Koriili
szorasakent is). Igy a kockdzat fogalmat ugy is meghatarozhatiuk, hogy mindazon események
Osszessége, amelyek bekovetkezési lehetdsége hatassal van egy szervezet céljai elérésere.

A kockazat hatasa szerint két csoportba sorolhato:
»  negativ kockdzat
»  pozitiv kockazat

Mindez természetesen csak egy a lehetséges megkozelitések kozil, a COSO modellje pl. a negativ
franyu eseményeket kockdzatnak, a pozitiv iranyu behatasokat lehetéségnek definidlja.

Kockazati kategoriak

Egy teriilet tényleges vagy potencidlis kockazatanak értékeléséhez véleményt kell alkotni az adott
terilet kulcsfontossagu tényezbinek meghatarozasa és mérlegelése alapjan, amelyek az elvégzett
tevékenységekkel, a létez6 kontrollrendszerekkel, multbéli és valdszinlisithet6 jovibeli eseményekkel,
a mikodési kornyezettel stb. kapcsolatosak. A pénzigyi és gazdasagi tényezék ebben a folyamatban
altaldban nagyobb hangstllyal jelennek meg, hiszen altaldban a pénziigyi kockazatot és a mliveletek
nagysagrendjét jol jellemzik.

A kockazati kategoridk egy lehetséges osztalyozasa a kévetkezo:

Pénziigyi és gazdasagi bevétel volumene, kiadasok, készpénz Osszege, likviditas
és forgo- illetve tOkeeszkozok értéke, egyéb befektetett
eroforrasok értéke, a miivelet értéke a szervezet szamara.

Magatartasi a vezetGség és a munkatarsak személyes tulajdonsagai és
értékei; szerepek és helyzetek; tisztesség, megbizhatdsag,




motivacio; a bels6 ellen6rzéssel szemben tanusitott
hozzaallds, elszamoltathatdsag és kontroll.

Torténeti multbéli veszteségek, hibak, szabalytalansagok, kontroll
vétségek stb. volumene, gyakorisaga és oka. Ez a fennalld
aggalyokat is magaban foglalja.

Miikodési miveletek mérete, komplexitdsa, mliszaki jellege,
lathatdsaga, érzékenysége, stabilitasa; valtozas mértéke
és valoszinlisége (a  milveletekben, munkatarsak
személyében és folyamatokban); rejlé inherens kockazat;
elhelyezkedés, delegalas

Kornyezeti kiils6 tényezék: pénziigyi, gazdasagi, jogi stb.; a
kornyezet dinamizmusa; kapcsolddasok mas
rendszerekhez, mas miiveletektdl vald fliggés (pl.
informatika); vezetGség, kozvélemény aggalyai stb.

Belsé kontrollhoz kapcsolodo a problémak megelGzésére, észlelésére és korrigalasara, a
rendszerek gyengeségeinek kiemelésére és kijavitasara, a
kellemetlen események kezelésére és a célkit(izések
elérésének elGsegitésére tervezett belsé kontrollok
megléte és eredményessége.

Kozvélemény a kozvéleményre gyakorolt hatas

A vezetGség véleményét, megitélését figyelembe kell venni arra vonatkozdéan, hogy mely teriileteket
kell nagy kockazatinak tekinteni.

Kockazatelemzés

A kockazat értékelése alapvetéen a fent emlitett, kiilonféle tényezdk kvalitativ mindsitésére alapul,
amely a tapasztalatokra és a rendelkezésre all6 informaciokra tamaszkodd megitélést eredményez.

1. szamu kockazatelemzési modell

A kockazatelemzés célja megallapitani az egyes rendszerek kockazatanak mértékét, feladata pedig
meghatarozni az ellen6rzések gyakorisagat. A magas kockazatl rendszereket gyakrabban (példaul
évente) kell ellendrizni. Az ellenGrzések tekintetében magas prioritasi rendszerek beazonositasahoz
nemcsak a kockazatértékelést kell figyelembe venni, hanem mas lehetséges tényez6k hatadsat is
értékelni kell (pl. a vezetGség kérései stb.). Az egyes rendszerek kockazatelemzését a kockazati
tényez6k, és azok sulya alapjan kell elvégezni. Ebben a modellben 12 olyan tényez6 keriilt
meghatdrozasra, amely hatdssal van a rendszer miikodésére. Minden egyes tényezére vonatkozdan
értékelést kell végezni, és meg kell hatarozni az egyes kockazati tényezok rendszerekre gyakorolt
hatasat (sulyként kifejezve).

1. Belsé kontrollok értékelése

1) Medfelel6 és eredményes

2) Kozepes, néhany hianyossaggal, nem megfeleléen megvaldsitott
3) Gyenge

Suly: 5

2. Viltozas / Atszervezés

1) Stabil rendszer, kis valtozasok

2) Kis valtozasok, de nem rendszeresek vagy jelentGsek

3) A munkatarsak személyét, a szabalyozast és a folyamatokat érints, jelentGs valtozasok
Saly: 4

3. A rendszer komplexitasa
1) Nem komplex

2) Kézepesen komplex

3) Nagyon komplex



Suly: 4

4. Kolcsonhatas mas rendszerekkel

1) Alacsony mérték(i, nem befolyasol mas rendszereket

2) Kozepes mértéki

3) Nagymérték(i, a rendszer kdzvetlen kapcsolatban all mas, fontos rendszerekkel
Suly: 3

5. Bevétel/Koltségszint
1) Alacsony

2) Kozepes

3) Magas

Suly: 6

6. Kiilso szervezetek, illetve partnerek altal gyakorolt befolyds
1) Alacsony

2) Kozepes

3) Magas

Saly: 2

7. El6z6 ellendrzés ota eltelt ido
1) 1 évnél kevesebb

2) 1-2 év

3) 2-4 év

4) 4-5 év

5) 5 évnél tbb

Sualy: 2

8. Vezetdoség aggdlyai a rendszer miikodését illetéen
1) Alacsony szint(i

2) Kozepes szintl

3) Magas szint(i

Saly: 3

9. Pénziigyi szabadlytalansagok valosziniisége
1) Kicsi

2) Kozepes

3) Nagy

Saly: 4

10. Szabalyozottsag és szabalyossag
1) Kicsi

2) Kdzepes

3) Jelentds

Suly: 3

11. Munkatarsak tapasztalata és képzettsége

1) Nagyon tapasztalt és képzett

2) Kozepesen tapasztalat és képzett

3) Kevés vagy semmilyen tapasztalat és képzettség hianya
Suly: 3

12. Eréforrasok rendelkezésre allasa
1) Alacsony

2) Kbzepes

3) Magas

Saly: 4



Kockazati tényezok és alkalmazott sulyozas

Kockazati | Alkalma- | ..
Sz. Kockazati tényezo tényezo zott .
. , tar
terjedelme Suly

1. Bels6 kontrollok értékelése 1-3 5 5-15
2. | Valtozas / atszervezés 1-3 4 4-12
3. | Arendszer komplexitasa 1-3 4 4-12
4. | Kolcsbnhatas mas rendszerekkel 1-3 3 3-9
5. Bevételszintek /koltségszintek 1-3 6 6-18
6. Klso szervezetek/partnerek altal 1-3 2 2-6

gyakorolt befolyas
7. | Legutobbi ellendrzés ota eltelt ido 1-5 2 2-10
8. | VezetOség aggalyai 1-3 3 3-9
9. | Pénzigyi szabalytalansagok 1-3 4 4-12

valészinlisége
10. | Szabalyozottsag és szabalyossag 1-3 3 3-9
11. | Munkatarsak képzettsége és 1-3 3 3-9

tapasztalata
12. | Eroforrasok rendelkezésre allasa 1-3 4 4-12

MINIMALIS PONTSZAM: 43 MAXIMALIS PONTSZAM: 133

A bels6 ellen6roknek a tapasztalataik és szakmai megitélésiik alapjan értékelnitik kell az egyes
kockdzati tényezOk adott rendszerre gyakorolt hatdsat. A kockadzati tényez6k és sulyaik
kiszamitasanak, valamint a rendszerek prioritdsi besorolasanak leegyszer(isitésére szoftver is
alkalmazhatd (pl. Microsoft Excel). A belsG ellen6rzési vezetdnek ellendriznie és értékelnie kell az
eredményeket, és ebbe javasolt bevonnia a szervezeti egységek vezet6it, akik a vonatkozd
rendszerekért / folyamatokért felelnek. E szakasz végére minden rendszer kockazati tényezdjének
mértékét — magas, kdzepes, alacsony — meg kell allapitani.

Az aldbbiakban bemutatunk egy lehetséges példat a bels6 ellen6rzés vezetGje altal alkalmazott
gyakorisagra:

Magas prioritast rendszerek évente ellendrizend6
K6zepes prioritasu rendszerek kétévente ellenGrizendd
Alacsony prioritast rendszerek négyévente ellendrizendd

A kockazatelemzés eredménye informaciéval szolgadl a stratégiai és az éves ellenGrzési terv
elkészitéséhez, ami a ténylegesen rendelkezésre allé eréforrasokat veszi figyelembe.



A stratégiai terv meghatarozza azokat a rendszereket, amelyekre vonatkozoan a kdvetkezd négyéves
idészakon beliil ellenérzéseket kell végrehajtani, amennyiben az er6forrasokat allokaltak. Evente, az
éves tervvel és a megfelel6 vezetGségi tagokkal egyeztetett valtoztatdsokkal ©sszhangban kell
felllvizsgalni.

2. szamu kockazatelemzési modell

A belsé ellen6rzés alapvet6 célja, hogy értékelje a kontrollokat abbdl a szempontbdl, hogy az utdbbiak
milyen hatékonyan cstkkentik, vagy kezelik a kockdzatokat. A kockazatok azonositasa elGfeltétele a
belsé ellendrzési tervezésnek és a belso ellendrzési program kialakitasanak.

A kockazatok két alaptipusat kiillonboztethetjiik meg:
»  miikodési kornyezet kockdzatai — a miikodés, tevékenység kontrollkornyezetében eredd
okbdl bekovetkezo hiba kockazata,
» belsé kontrollrendszer kockazatai — mas néven személyzeti vagy szervezeti kockazatok;
Annak kockazata, hogy a hibdkat a szervezet kontrollrendszerével nem el6zik meg, nem
azonositjak vagy nem javitjak ki.

Miikodési kornyezet kockazatai
Az alabbi felsorolas a legtipikusabb mikodési kornyezeti kockazatokat nevesiti:
* bonyolult szabdlyozads, a szabalyok szama sok, azok természete bonyolult, a szabalyok
félreértelmezése vagy alkalmazasuk soran elkdvetett hiba kockazata nagy,
= a koltségvetési szerv bonyolult miikodése,
» a koltségvetési szektor egésze miikdodésének hatékonysaga, eredményessége és
gazdasagossaga,
» bizonyos tevékenységek ellatasaban kozvetitdk, harmadik személyek vesznek részt (ezek
lehetnek koltségvetési, részben allami vagy magancégek), szemben az olyan megoldassal,
amikor ugyanezen a tevékenységeket egy végrehajtd hatosag latja el.

Belso kontrollrendszer kockazatai

Az iranyitasi és ellenOrzési rendszerek a kontrollkérnyezet leképezéseként jonnek létre és mikodnek
az adott szervezeten belll. Még egyszer a cél az, hogy a hibakat a vezet kontrollrendszerével
megel6zzék, azonositsak vagy kijavitsak.

Strukturalis tényezdk
A strukturalis tényez6k azt a modot jelentik, ahogy az adott szervezet a kontrollfolyamatait kialakitja,
irdnyitja. Ezek a kovetkezok:

. Szervezetrendszer — a kilonboz6 szervezeti egységek, egymas kozotti kapcsolatuk és a
kapcsolattartas (beszamolas, jelentés, utasitas) iranyanak vildagos bemutatdsa diagram
formajaban.

. Felelésségi korok delegaldsa az alkalmazottak felé — az a mod, ahogyan a szervezet
delegalja és megosztja a feleldsségi koroket, feladatokat az alkalmazottak k6zott.

. Beszamolas, jelentéstétel — a felel0sség biztositott.

. Déntéshozatali szintek — az mod, ahogyan a szervezet megosztja a felel0sségi koroket,
feladatokat az alkalmazottak kozott a kiilonb6z6 szervezeti szinteknek megfeleléen.

. Belsé ellendrzés — a szervezet rendelkezik hatékony és funkciondlisan fliggetlen bels6

ellen6rzéssel.

A fent ismertetett elemek jellege és hatékonysaga eltérG lehet fliggen a szervezet miikodése
jellegétol (Gjonnan alapitott vagy régen kialakult és eredményesen tevékenykedd), illetve a tulajdonosi
hattértdl (részben vagy egészben koltségvetési vagy teljesen magantulajdonu).

A folyamatban rejl6 tényezdk

Ezek az elemek a szervezet kontrollrendszerének tényeleges eljarasi lépéseit, folyamatait foglaljak
magukban. Mivel ezeket a folyamatokat emberek miikodtetik, ezért a folyamatok hatékonysaga
nagyrészt attél fiigg, hogy a felelés munkatarsak mennyire kompetensek, felkésziiltek a teljesitend6




feladatokra. Ebben a targykérben a kovetkez6 kérdéseknek kell megkilonboztetett figyelmet
szentelni:
»  Munkatarsak szakmai tapasztalata — képzetlen vagy ideiglenes jelleggel alkalmazott munkaerd
noveli a hiba kockazatat, ez a nagy fluktuacié esetén jellemzo probléma.
»  Motivécio — a nem kellGen javadalmazott és motivalt munkatarsak nagyobb valdszinliséggel
kovetnek el hibat vagy siklanak el a problémak felett.
»  Képesités, képzés — a szakértd munkatarsak kiilonleges képesitést vagy képzést igényelnek
(példaul: bels6 ellendrok, pénziigyi kontrollerek).
»  Fljarasi szabalyok — a szervezetnek dokumentalnia kell eljaras rendjeit és az alkalmazasukért
felelds személyeket.

Korabbi belsé ellenérzések
A miikodési kornyezet és a kontrollrendszer kockazatainak értékelése mellett a belsé ellendrnek a
kovetkez6 szempontokat is mérlegelnie kell:

»  Kordbbi hiba ténye — amennyiben el6fordultak ilyenek a mdultban, illetve mas, kritikus
hangvétel( szakértGi jelentés sziiletett, ezek fokozott kockazatra utalnak.

»  Kordbbi belsd ellendrzés- korabbi ellen6rzések megallapitasai, fiiggden azok tartalmatdl,
fokozottabb (kritikus megallapitdsok) vagy jelentéktelenebb (problémamentes megallapitasok)
kockazati helyzetet jelezhetnek.

» Belsé ellendrzési kérnyezet — rendszeres és hatékony bels6 ellendrzések segitenek az
ellenérnek a kockazatok azonositdsaban. A rendszertelen és nem megfelelé ellendrzések
kovetkeztében nem allhat rendelkezésre informacid a kontrollrendszer hatékonysagardl. Ezért
elsObbséget élveznek az olyan témak belsd ellenbrzései, amelyeket nem ellendriztek
rendszeresen vagy a kozelmultban.

Kockazatelemzési modell

A javasolt kockazatelemzés kiilonb6z6 1épések, elemzési szintek figyelembe vételével valdsulhat meg.
Az aldbbi diagram a fentiek alapjan azt szemlélteti, hogy a f6folyamat, alfolyamatok és elemzési
kritériumok miként kapcsolddnak a kockazat elemzés alkalmaval.

A kockazatelemzés lépései

1. szint — Fofolyamatok azonositasa

Koéltségvetési szerv

2. szint — Alfolyamatok azonositasa

Alfolyamat A Alfolyamat B Alfolyamat C

3. szint — Kritériumrendszer kialakitasa

Alfolyamat A

A szintek, lépések szamat a bels6 ellen6rzés hatdrozza meg a kockazatelemzéssel érintett
tevékenység, folyamatok jellemzdire tekintettel. Az alabbi példa egy 3 Iépésbdl allé modellt mutat be:

» FEls6 szint (1): a koltségvetési szerv magas kockazatl fofolyamatainak/fotevékenységeinek
azonositasa.



» Masodik szint (2): az els6 szinten azonositott minden egyes f6folyamat/fGtevékenység
vonatkozasaban az ellenérizni kivant alfolyamatoknak, a fofolyamat tervezett ellenGrzés
szempontjabol relevans elemének kivalasztasa.

» Harmadik szint (3): egységes elemzési kritérium rendszer (szempontrendszer) kialakitasa és
kovetkezetes alkalmazasa.

Kockazati tényezoOk az egyes szinteken
A belsd ellendrzés a fentiek alapjan meghatarozza a folyamatokhoz tartozd kockazati tényezéket. A
kockazati tényez6k kapcsan meg kell jegyezni a kovetkezoket:

» Az ellen6roknek gy kell azonositaniuk a kockazatokat, hogy azok az adott folyamathoz
kifejezetten kapcsolddjanak.

» Valamely folyamat kapcsan alkalmazott kockazati tényez6 nem feltétleniil értelmezhetd egy
masik folyamat esetén (példaul: arfolyam kockdzat nem értelmezheté human er6forras
folyamatok esetén).

» A bels6 ellendrzés minden folyamat altalanos jellemzéit figyelembe kell, hogy vegye a
kockazati szempontok meghatarozasanal.

A kockazatok mértékének meghatarozasa

A kockazati szempontok mérése

Az alabbi tablazat a kockazati szempontok mérésének modszerét mutatja be. Minden egyes kockazati
szemponthoz 1-t6l 5-ig terjedé kockazati mér6szamot rendel a sUlyossagnak megfeleléen (,1” a
legalacsonyabb, ,5” a legsulyosabb). Ez a kockazat mérési eljaras a belsé ellendr szakmai értékitéletén
alapul, amelyet az értékelése id6pontjdban a rendelkezésére allo informacidk, valamint a szakértelme
és szakmai gyakorlati ismeretei alapjan végez el.

Stlyozas

A lenti tablazatban bemutatott modell abbdl a feltételezésbdl indul ki, hogy bizonyos kockazati
szempontokat nagyobb sullyal kell szamitasba venni az 6sszesitett kockazati érték kiszamitasanal, mint
mas szempontokat. Példaul a korabban mar feltart hiba ténye 4-es sullyal szerepel, mivel ennek a
korilménynek nagy a negativ kockazati jelentdsége.

Megjegyezziik, hogy az itt bemutatott sulyozdsi értékeket nem szabad minden esetre alkalmazhato,
abszolut megolddsként tekinteni. A belsé ellendrmek minden egyes esetben a sajat szakmai
dontésének megfelelden kell a sulyozasi értékeket megallapitania.

Az Osszesitett méroszam

A kovetkez0 tablazatban ez a mérGszam (A): 24. Ezt ki lehet fejezni a maximalisan adhaté pontszamok
szazalékaban is, ami a jelen esetben: 40%. Onmagéaban ez a szazalékos adat nem mond semmit a
kockdzatrél, azonban mas folyamatok / tevékenységek Osszevethetd kockazat értékeinek
kiszamitasaval mar 6sszemérheté mennyiségek keletkeznek.

Legf6bb kockazati z . || Alacsony Kozepes Magas | x
kritériumok Sl 1 2 3 4 e

Szabalyok / m{ikodés

- . 2 1 2
Osszetettsege

Szervezetrendszer jellege 1 2 2
HumanerGforrasok 1 4 4
Ko,zvetlgnul Qenzben 4 3 12
mérhetd hatas




;nformatikai tamogatas 2 ) 4
jellege

Az folyamat / tevékenység

korabbi ellenérzése 2 1 2
(igen/nem)

Osszes pontszam: A 26
Hanyada (%): 43%
Lehetséges Teljes

Pénziigyi Veszteség C HUF 150 m
(HUF)

Szamitott Negativ D HUF 64.5m
Pénziigyi Hatas (HUF) (CxB)

A negativ pénziigyi hatas szambavétele a kockazatelemzésben

Eddig a lépésig a kockazat anyagi vonatkozasat még nem vettiik figyelembe ebben az elemzési
modellben. Ez az a korilmény, ami a legfontosabb szempont abban az esetben, ha egy hiba
kovetkeztében anyagi, pénzben kifejezhet6 veszteség kovetkezik be. Ezért az 1. szamu tablazatban a
Jlehetséges teljes pénziigyi veszteség™nekl (150 millié forint— a C sorban jelezve) a 43%-at vessziik
és megkapjuk a ,kockdzat negativ pénziigyi hatds”-at, ami jelen esetben 64.5 millié forint (a D sorban
jelzett érték). Miutan ugyanezt a szamitasi gyakorlatot elvégeztiik az Gsszes alfolyamatra, akkor a
kiszamitott mérészamok alapjan kapunk egy kockazati sorrendet, amely esetben a magasabb negativ
pénzligyi hatassal bird alfolyamatokat kell a joviben bels6 ellenGrzésekhez tervezni.

Természetesen kiilonbdz6 belsd ellendrok kockazatelemzési mérései némileg eltérhetnek egymastol a
személyre jellemz6 mérlegelési szempontok eltérd jellege miatt. Ezért fontos, hogy egy meghatarozott
kockazatelemzési feladatot egységes szempontrendszer figyelembe vételével végezzenek el.

Kockazati szempontok meghatadrozasa

Tapasztalatok szerint a modell akkor a leghatékonyabb, ha a kockazati szempontok szama nem
haladja meg az 6t6t vagy hatot. Ha tul sok lenne a mérlegelési szempont, mondjuk tiz, akkor az egyes
szempontok jelent6sége elenyészne, kiilondsen a sulyozas alkalmazasa nélkil. Ha pedig nem
megfelel6 szempontokat alkalmaznak a modellben, akkor ez azt eredményezheti, hogy minden
tevékenység kockazati mértékére nagyon hasonlo szamszer(i eredmény sziiletik. Ez a kdvetkezmény a
lehetetlenné tenni a kockazatok kozotti kilonbségtételt azok sulyossaga szerint, ami egyébként az
egész elemzés alapvet6 célja.

! Példaul a projekt teljes 6sszege.



